
Страница «Многофакторная аутентификация (MFA)»

Многофакторная аутентификация (MFA)  — это метод аутентификации и идентификации пользователя, в котором
используются как минимум два разных вида идентификации. Дополнительный
уровень безопасности повышает эффективность защиты учетной записи от нежелательного доступа.

На данной странице выполняется настройка многофакторной аутентификации (далее MFA).

По умолчанию в таблице отображаются 2 столбца:

Идентификатор — имя конфигурации MFA;
Тип — тип системы MFA.

Управление таблицей

Набор отображаемых столбцов в таблице может быть изменен, для этого нажмите на иконку . В выпадающем списке
нажмите на название столбца, отображение которого в таблице необходимо изменить.

По умолчанию на странице отображается 25 записей, однако вы можете выбрать отображение 10, 50, 100, 200, 500 и 1000

записей на странице. Для этого нажмите на поле  в правом верхнем углу списка и выберите в выпадающем списке
необходимое количество для отображения.

Вы можете отсортировать таблицу  в порядке возрастания или убывания с помощью иконки . По умолчанию все записи в
таблице отображаются в порядке алфавитного возрастания по Идентификатору.

Для переключения между страницами используйте блок в правом верхнем углу списка.

Настройка интеграции с MFA
На данный момент AxelNAC поддерживает интеграцию с двумя провайдерами многофакторной аутентификации:

Akаmai;
TOTP.

Для просмотра подробного процесса интеграции с каждым из провайдеров многофакторной аутентификации, нажмите на
название нужного провайдера.

Поиск MFA
Для того чтобы найти определенную конфигурацию MFA, можно выполнить поиск по критериям: Идентификатор, Тип.
Введите интересующий критерий в поле поиска и нажмите Поиск. Нажмите Очистить, чтобы сбросить критерии поиска.

Также можно выполнять поиск по нескольким критериям. Для этого нажмите на иконку лупы  справа от кнопки Поиск.

В меню расширенного поиска вы можете выбрать операторы И и ИЛИ и указать несколько критериев для поиска. Поиск
можно вести по критериям:

Идентификатор — поиск по названию конфигурации MFA;
Тип — поиск по системе MFA.

Также вам доступны следующие операторы:

равно;

https://docs.axel.pro/akamai-mfa_1366.html
https://docs.axel.pro/totp-mfa_1367.html


не равно;
начинается с;
заканчивается на;
содержит.

Для того чтобы изменить порядок выражений, нажмите и удерживайте иконку  и перетащите выражение. Чтобы удалить
выражение, нажмите на иконку .

Вы можете сохранить и экспортировать существующий запрос, чтобы воспользоваться им позднее или импортировать уже
существующий запрос. Все эти действия можно выбрать из выпадающего списка, нажав на иконку .

Редактирование MFA
Для того чтобы отредактировать настройки конфигурации MFA, нажмите на строку в таблице с названием нужной
конфигурации. На открывшейся странице можно изменить все параметры MFA, кроме Имени.

Клонирование MFA
Для того чтобы создать копию определенной конфигурации MFA, нажмите Клонировать. После этого вам будет предложено
отредактировать скопированную конфигурацию.

Также в режиме редактирования конфигурации MFA вы можете в конце страницы нажать кнопку Клонировать.

Удаление MFA
Для того чтобы удалить конфигурацию MFA, нажмите Удалить. После этого подтвердите удаление.

Также в режиме редактирования конфигурации MFA вы можете в конце страницы нажать кнопку Удалить. После этого
подтвердите удаление.

Групповые действия
Для того чтобы выполнить действия с несколькими конфигурациями MFA, отметьте необходимые конфигурации. Чтобы
выполнить действия со всеми конфигурациями MFA в списке, нажмите на селектор  в шапке таблицы.

На данный момент единственное доступное групповое действие в системе — Экспорт в CSV. При его выборе, файл в
формате .csv, содержащий записи таблицы, попадает в менеджер загрузки вашего браузера.
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