
Страница «SSO через межсетевой экран (МСЭ)»

Страница SSO через межсетевой экран (МСЭ) предназначена для настройки интеграции с различными межсетевыми
экранами (МСЭ). Интеграция с межсетевым экраном позволяет в реальном времени передавать информацию об устройствах,
прошедших аутентификацию в AxelNAC и применять к ним соответствующие правила.

По умолчанию в таблице отображаются 3 столбца:

Имя хоста или IP-адрес — имя хоста или IP-адрес межсетевого экрана;
Тип — тип межсетевого экрана;
Порт — порт, используемый для подключения.

Управление таблицей

Набор отображаемых столбцов в таблице может быть изменен, для этого нажмите на иконку . В выпадающем списке
нажмите на название столбца, отображение которого в таблице необходимо изменить.

По умолчанию на странице отображается 25 записей, однако вы можете выбрать отображение 10, 50, 100, 200, 500 и 1000

записей на странице. Для этого нажмите на поле  в правом верхнем углу списка и выберите в выпадающем списке
необходимое количество для отображения.

Вы можете отсортировать таблицу в порядке возрастания или убывания с помощью иконки . По умолчанию все записи в
таблице отображаются в порядке алфавитного возрастания по Имени хоста или IP-адресу .

Для переключения между страницами используйте блок в правом верхнем углу списка.

Настройка интеграции с межсетевым экраном
Для того чтобы настроить интеграцию с новым межсетевым экраном, нажмите Новый межсетевой экран в левом верхнем
углу страницы и выберите желаемый тип устройства из выпадающего списка. После этого откроется меню конфигурации
нового межсетевого экрана.



Подробное описание каждого из межсетевых экранов приведено в следующих статьях:

BarracudaNG;
Checkpoint;
Cisco ISE-PIC;
FamilyZone;
FortiGate;
Iboss;
JSONRPC;
JuniperSRX;
LightSpeedRocket;
PaloAlto;
SmoothWall;
WatchGuard.

Поиск межсетевого экрана
Для того чтобы найти определенный межсетевой экран, можно выполнить поиск по критериям: Имя Хоста или IP-адрес,
Тип, Порт. Введите интересующий критерий в поле поиска и нажмите Поиск. Нажмите Очистить, чтобы сбросить критерии
поиска.

Также можно выполнять поиск по нескольким критериям. Для этого нажмите на иконку лупы  справа от кнопки Поиск.

В меню расширенного поиска вы можете выбрать операторы И и ИЛИ и указать несколько критериев для поиска. Поиск
можно вести по критериям:

Имя хоста или IP-адрес — поиск по имени или адресу межсетевого экрана;
Тип — поиск по типу межсетевого экрана;
Порт — поиск по порту.

Также вам доступны следующие операторы:

равно;
не равно;
начинается с;
заканчивается на;
содержит.

Для того чтобы изменить порядок выражений, нажмите и удерживайте иконку  и перетащите выражение. Чтобы удалить
выражение, нажмите на иконку .

Вы можете сохранить и экспортировать существующий запрос, чтобы воспользоваться им позднее или импортировать уже
существующий запрос. Все эти действия можно выбрать из выпадающего списка, нажав на иконку .

Редактирование настроек межсетевого экрана

https://docs.axel.pro/mse-barracuda_1315.html
https://docs.axel.pro/mse-checkpoint_1316.html
https://docs.axel.pro/mse-cisco-ise-pic_1317.html
https://docs.axel.pro/mse-familyzone_1318.html
https://docs.axel.pro/mse-fortigate_1319.html
https://docs.axel.pro/mse-iboss_1320.html
https://docs.axel.pro/modul6-integracii-json-rpc_1321.html
https://docs.axel.pro/mse-juniper-srx_1322.html
https://docs.axel.pro/mse-lightspeed-rocket_1323.html
https://docs.axel.pro/mse-paloalto_1324.html
https://docs.axel.pro/mse-smoothwall_1325.html
https://docs.axel.pro/mse-watchguard_1326.html


Для того чтобы отредактировать межсетевой экран, нажмите на строку в таблице с названием нужного межсетевого экрана.
На открывшейся странице можно изменить все параметры межсетевого экрана, кроме Имени хоста или IP-адреса .

Клонирование межсетевого экрана
Для того чтобы создать копию определенного межсетевого экрана, нажмите Клонировать. После этого вам будет
предложено отредактировать скопированный межсетевой экран.

Также в режиме редактирования межсетевого экрана вы можете в конце страницы нажать кнопку Клонировать.

Удаление межсетевого экрана
Для того чтобы удалить межсетевой экран, нажмите Удалить. После этого подтвердите удаление.

Также в режиме редактирования межсетевого экрана вы можете в конце страницы нажать кнопку Удалить. После этого
подтвердите удаление.

Групповые действия
Для того чтобы выполнить действия с несколькими межсетевыми экранами, отметьте необходимые межсетевые экраны.
Чтобы выполнить действия со всеми межсетевыми экранами в списке, нажмите на селектор  в шапке таблицы.

На данный момент единственное доступное групповое действие в системе — Экспорт в CSV. При его выборе, файл в
формате .csv, содержащий записи таблицы, попадает в менеджер загрузки вашего браузера.
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